StoneGate SG-200

STONESOFT

Real World Business Security”

El StoneGate SG-200 es un firewall sélido para oficinas pequefias y delegaciones, proporcionando
seguridad y continuidad para la empresa a precios asequibles.

Caracteristicas destacadas

El SG-200 dispone de tres puertos 10/100 Ethernet, soporta
hasta 20 Mbps de throughput, puede ser actualizado
remotamente y gestionado de forma centralizada.

Todos los equipos Stonesoft incluyen prestaciones de alto
estandar incluyendo cluster activo de firewalls , balanceo de
carga y suma de ancho de banda de miltiples conexiones a

Internet, asi como la posibilidad de establecer de forma
transparente VPNs de alta disponibilidad.

Firewall

. Maxima seguridad gracias a la tecnologia Multilayer-
Inspection

. Soporte para multiples ISPs con la tecnologia Multilink, la
cual permite agregar el ancho de banda de varias conexiones

. Proxys y agentes para protocolos especificos garantizan un
excelente rendimiento y seguridad a nivel de trafico
especifico para aplicaciones

. Politicas de seguridad flexibles basadas en una jerarquia de
reglas y sub-reglas

. Plantillas de seguridad permiten importar y exportar politicas
a multiples firewalls

. Configuracion de reglas simple y sencilla “drag & drop”

. Sistema operativo altamente securizado integrado en la
solucién

. Antispoofing automatico

VPN
. Estandar IPsec (soporta clientes Ipsec-VPN de otras marcas)
. VPNs entre oficinas y con usuarios remotos
. Soporte para topologias VPN en estrella o en hub
. Configuracion VPN a base de “click y arrastrar”

Cliente VPN Avanzado

. Clientes VPN moviles gratuitamente integrados en el firewall

. UDP encapsulation: funciona tras dispositivos NAT como
DSL/cable routers

. Soporta métodos de autentificacion mdaltiples, incluyendo
smart cards, certificados, tokens y LDAP

. Prestacion opcional de seguridad: monitorizar y controlar el
acceso de la aplicacion desde /hacia la red.

VPN Alta Disponibilidad
. Tecnologia multi-link permite balancear el trafico VPN a
través de multiples proveedores ISPs
. Enrutamiento para la conexién mas rapida de gateway a
gateway
. Modo Standby para enlaces de backup (por ejemplo, Frame
relay o RDSI)

Gestion de Logs Centralizada
. Varios perfiles de filtrado
. Exportacion y manipulacion de logs
. Limpieza de logs programable
. Distribucion de logs en distintos servidores
. Capacidad de personalizar informes detallados

Monitorizacién y Alertas
. Built-in test system: sistema de autorecuperacién
. Tests y alertas definidas por el usuario
. Monitorizacion grafica en tiempo real del traficoy
estadisticas de carga de la red
. Monitorizacién de las conexiones en tiempo real

Clustering y Balanceo de Carga

. Instalacion de dos o mas firewalls en configuracién de cluster

. En caso de fallo o averia de un firewall, el sistema fail-over
permite a los demas firewalls del cluster asumir el trafico

. Escalable hasta formar un cluster de 16 nodos (firewalls)

. Cluster funciona y actia como un solo firewall

. Balanceo de carga entre los nodos del cluster

. Soporte para multiples accesos a Internet y balanceo de carga
entre los mismos

. Suma de ancho de banda entre cualquier tipo de conexion

. Balanceo de carga en trafico tanto entrante como saliente

Server Load Sharing
. Distribucidn de carga entre varios servidores

Gestién de Usuarios
. Facil gestion de licencias y monitorizacion de actividad
. Gestion de mas de un firewall de forma remota mediante
consola grafica
. Realizacion de backups de configuracion
. Varios niveles de privilegios para administradores
. Soporta varios administradores trabajando simultaneamente

. Almacenamiento de configuraciones en base de datos nativa
sQL
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Especificaciones técnicas

Especificaciones Firewall y VPN StoneGate

Sistema operativo integrado, packet filtering, stateful inspection,
Inspeccidn a nivel de aplicacion

FTP, HTTP, H.323, SMTP, SSH, Oracle SQL Net, RSH, NetBios
Datagram, SunRPC

IPsec, AES, 3DES, Blowfish, CAST-128, DES, Twofi sh, IKE, MD5, SHA-

1, PKI (x.509)
Autentificacién de usuario

RADIUS, TACACS+, LDAP(S), interno

Gestion

Gestion remota y centralizada con el StoneGate Management Cen-
ter, Java-based GUI, conexiones encriptadas y autentificadas

Especificaciones del equipo StoneGate SG-200 ‘

Software StoneGate Engine

Interfaces de red 3 x 10/100 Mpbs, autosensing
Numero de IPs protegidas llimitadas

Multiples administradores Si

Licencia de Throughput 20 Mbps

Licencia de throughput para 5/6 Mbps

3DES/AES-128 VPN
Tasa maxima de establecimiento | 1600
de conexiones (conexiones /sec)

Conexiones concurrentes 50000
sostenidas
Tuneles concurrentes IPSec 1000

Cluster de Firewalls Si (hasta 16 nodos)

Actualizacién remota del Si
software Firewall/VPN

Base de datos SQL interna,
fichero, syslog, filtros avanzados
Email, SMS, traps SNMP,
buscapersonas, scripts definidos
por el administrator

Si

Métodos de logging

Métodos de alerta

Administracién
Multiples administradores

Administracién simultdnea Si
Si (tres)

Diferentes niveles de

administracion

Certificaciones

Common Criteria EAL4+ (Firewall + VPN + HA v.2.0.5), FIPS-140-2,
ICSA firewall / ICSA IPsec, Checkmark Firewall (1, 2 y VPN)

Balanceo de carga entre ISPs Si, incluyendo VPN
Especificaciones hardware ‘

Puerto serie 1 puerto serie RS-232

Dimensiones fisicas 21cm x 3cm x 16cm

Peso 1 Kg

Alimentacion Transformador externo

Sin ventiladores, refrigeracion
por flujo de aire

Ventilacion

Opciones de Soporte

(Ver Términos y Condiciones de Stonesoft)
Garantia

1 afio de reemplazo de
hardware, extensible hasta 3
anos

Soporte 24x7 via Web y teléfono.
Tiempo de respuesta de dos
horas, incluye actualizaciones de
software

Soporte Técnico Premium

Soporte Técnico Basico Soporte 8x5 via Web y teléfono.
Tiempo de respuesta al siguiente
dia habil, incluye actualizaciones

de software
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