
Mark Shavlik, Director General de Shavlik Technologies, fabricante líder en software de gestión automatizada de
parches, nos explica las razones detrás del incremento de ataques que ocurren en los PCs de los usuarios y sitios
web.

"Me deja helado que hace 12 años que programé software para detectar el primer parche de Microsoft y la gente
todavía no está desplegando los parches. Sé que la gestión correcta de los parches es muy difícil de llevar a cabo,
y por eso también sé que la mayoría de los fabricantes como Microsoft y Symantec no se molestan en hacerlo bién;
sin embargo hay otros fabricantes que sí lo hacen. No sólo nosotros que quede claro."

"Los hackers han visto que es más fácil atacar aplicaciones no parcheadas
en servidores web y en los PCs de tus usuarios para infectar la red entera"

Hace tiempo que pasaron a utilizar técnicas que engatusan a
tus usuarios finales para que abran documentos recibidos por
email o infectando sitios web con enlaces a documentos que
tienen estos ataques alojados. Esto sucede porque de media,
la mayoría de empresas tarda al menos el doble en
parchear las vulnerabilidades de una aplicación en
un PC cliente que las vulnerabilidades de un sistema
operativo, al no disponer de herramientas
suficientemente ágiles y automatizadas para escanear
y parchear la parte de la red que está afectada por la nueva
vulnerabilidad. De aquí que se ataque por el lado más débil.

Solamente el pasado Martes 13, Microsoft lanzaba nada
más ni nada menos que 13 nuevos boletines de
seguridad. Ya avisaba días antes de que se estuviera listo
para uno de los Martes con el mayor número de parches
anunciados hasta el momento. Ocho de los boletines se
clasificaban como críticos y cinco se clasificaban como
importantes.

¡Ha sido el Martes con más parches lanzados desde los dos
últimos años!
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El mero número de boletines anunciados es suficiente para que los administradores de sistemas
sufran pesadillas. Además, el increíble número de productos de software que están afectados en estos boletines es
irreal. Están incluidos en la lista los primeros parches de seguridad para Windows 7 y Windows 2008 R2.

Productos afectados:

Adobe también anunciaba el mismo día sus actualizaciones trimestrales para  Adobe Acrobat y Reader. Los productos
afectados eran: Adobe Reader and Acrobat 9.1.3 y Adobe Reader and Acrobat 8.1.6.
Ambos han sido clasificados como críticos por el fabricante.

Windows 2000 SP4
Windows XP (x86, x64)
Windows 2003 (x86, x64)
Windows Vista (x86, x64)
Windows 2008 (x86, x64)
Windows 7 (x86, x64)
Windows 2008 (x86, x64)
Windows 2008 R2
Internet Explorer 5, 6, 7, 8

Office XP, 2003, 2007
Outlook 2002, 2003, 2007
Visio 2002 Project 2002
Visio Viewer 2002, 2003, 2007
Word Viewer, 2003
Excel Viewer, 2003
PowerPoint Viewer 2007
Office Compatibility Pack 2007
Expression Web

Office Groove 2007
SQL Server 2000 Reporting Services
SQL Server 2005
Silverlight 2
Visual Studio .NET 2003, 2005, 2008
Visual FoxPro 8.0, 9.0
Forefront Client Security

¿Por qué tus PCs Clientes no están correctamente parcheados?

Voy a darte algunas ideas. WSUS es demasiado difícil de gestionar. Pero incluso si lo gestionaras correctamente,
sólo soporta algunos de los productos de Microsoft y no otros, como en el caso de este martes pasado con Adobe. De
manera tienes que desplegar los parches de este fabricante por otro lado y con retrasos que pueden ser costosos.

Dada la evidencia de que gestionar los parches es una tarea complicada, también queda de manifiesto en que Microsoft
y otros fabricantes de seguridad como Symantec o McAfee no han invertido en serio en un herramienta
que te simplifique el proceso ni te asegure que tus PCs clientes están protegidos con absoluta
rapidez.

Te urjo a que analices varias herramientas y compres aquella que funcione mejor para ti, despliégala y úsala con frecuencia.
Te llevará solo unas cuántas horas al mes estar totalmente protegido, el coste es razonable y tendrás el problema
solucionado. Incluso si piensas que los artículos en prensa exageran, el riesgo es real y las soluciones están al alcance
de tu mano.

Apostaría que seguro que ejecutas un antivirus en los PCs de tus usuarios, pero ¿por qué no
un gestor de parches? Los dos son necesarios y llevan en el mercado años.

http://www.totemguard.com
mailto:info@totemguard.com


Prueba Shavlik NetChk Protect, no sólo escanea cinco veces más rápido, sino que te ofrece protección integral
al añadirte el antivirus Sunbelt VIPRE anti-virus, sin coste adicional.

Dedicarás un 90% menos de tiempo en gestionar los parches de la red y sabrás con  total seguridad
que estás protegido.

La aplicación no necesita cliente instalado y permite:

        > Conocer qué repara cada parche
        > Conocer si un parche es un riesgo para tu red
        > Realizar pruebas antes de instalar un parche
        > Desintalar fácilmente una última actualización
        > Parchear tus máquinas virtuales
        > Instalar los últimos parches en tus portátiles
        > Parchear los PCs que no siempre están conectados a la red

¿Quieres ver cómo compara el rendimiento de Sunbelt con TrendMicro, Symantec o McAfee?
Haz un clic aquí para ver el resultado de las pruebas

Sunbelt VIPRE anti-virus ha sido diseñado expresamente para no sobrecargar ni ralentizar tus equipos, a
diferencia de la mayoría de antivirus más conocidos, que no dan más que problemas y son más lentos.

No dudes en escanear tu red y comprobar si los PCs de tus usuarios están totalmente protegidos

Ahora con

Antivirus y
antispyware
INTEGRADO

https://www.shavlik.com/pDownloadForm4.aspx?resellerid=9CCB080A-7122-4E05-8AAD-CDD44F3AAC8C
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