
Muchos acontecimientos recientes han hecho
que tu red sea más vulnerable que nunca.

En este informe te mostraremos:

  Cómo las bandas organizadas usan
     vulnerabilidades conocidas sin parchear para
     conseguir acceder a las redes corporativas y
     robar datos

     Por qué WSUS tan sólo parchea partes de tu
     equipo

     WSUS requiere un agente, lo que supone una
     limitación. ¿Estás seguro de que está instalado
  en TODOS tus equipos corporat ivos,
     incluyendo portátiles?
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Qué te mostraremos en este informe

     Aún teniendo el parche disponible desde el
     octubre pasado, los expertos estiman que al
     30% de todos los equipos corporativos aún
     les falta el parche para protegerse contra
     CONFICKER. ¿Eres tú uno de ellos?

     PCs y servidores mal configurados son otras
     vías de acceso a tus sistemas. ¿Es posible
     que el error humano te deje expuesto?

Además, te presentaremos una oferta increíble
disponible hasta el 15 de julio de 2009 para tapar
tus agujeros de seguridad con total fiabilidad,
pero SÓLO por una fracción de su coste habitual.
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Esta estrategia, sin embargo, cuenta con algunos
a g u j e r o s …  a g u j e r o s  q u e  p r o g r a m a s
malintencionados podrían explotar. Por ejemplo,
WSUS tan sólo parchea productos Microsoft y
¡no todos ni mucho menos! ¿Qué pasa con las
aplicaciones como Adobe, VMWare Server o
Blackberry Server?

En segundo lugar, WSUS requiere contar con un
agente instalado. Si añades una máquina nueva
o te dejas alguna cuando despliegues el agente,
este equipo estará invisible y… ¡sin parchear!

Finalmente, WSUS no acaba de funcionar
del todo bien. Cada vez que hacemos
demostraciones a clientes y escaneamos
máquinas que, según WSUS, están “limpias”,
nos encontramos que les faltan la tira de parches.
Hay una razón por la qué WSUS es gratis:
Microsoft sabe que no es lo bastante bueno como
para venderlo. ¡Ellos mismos admiten sus
defectos! Al final del documento podrás ver como
Microsoft define a WSUS como básico en su
página web.

Asimismo, en un informe de Gartner de 2008 se
demuestra que las organizaciones que aceptan
WSUS como "suficiente" tienen costes laborables
más elevados en análisis de contenidos, pruebas
y despliegues. Puedes ver este informe al final
de este documento.

Un ejemplo perfecto es la falta de atención y
urgencia que le dieron al gusano Conficker. A
pesar de que Microsoft publicó el parche para
proteger contra esta vulnerabilidad, y a pesar de
la atención mediática que recibió en todo el
mundo, los expertos estiman que por lo menos
el 30% de los equipos corporativos aún no están
protegidos… a pesar de que el parche está
disponible desde octubre pasado.

Otro factor que añade vulnerabilidades a tus
sistemas son los equipos mal configurados o que
no se han configurado siguiendo las políticas de
la empresa.

Debido a la situación económica actual, la mayoría
de empresas están recortando flecos en
seguridad, confiando que no les va a pasar nada
grave. El problema es que las últimas tendencias
en el sector demuestran que “confiar” es menos
válido que nunca.

Con la recesión mundial en que nos encontramos,
hay un incremento de los ataques informáticos
llevados a cabo por las mafias y bandas
criminales. Al final de este documento encontrarás
el enlace a un artículo publicado en el  Washington
Post titulado "Organized Crime Behind a Majority
of Data Breaches" que ilustra la extensión en que
bandas organizadas están metódicamente
atacando a sistemas informáticos.

Además, la mayoría de empresas están
reduciendo su plantilla, con lo que te enfrentas
a empleados despedidos descontentos que roban
información confidencial de la empresa, así como
máquinas “zombi” que siguen estando accesibles
meses después de que el trabajador haya dejado
la empresa.

Las empresas están reduciendo costes a marchas
forzadas, y esperan que todo el mundo (incluido
tú) trabaje más con menos recursos –muchas
veces inadecuados. A la vez, el entorno
informático sigue cambiando y volviéndose más
complejo: actualmente no sólo tienes que
preocuparte de las máquinas físicas, sino también
de las virtuales.

La gestión de parches suele ser lo último en la
l is ta de pr ior idades de la  mayoría de
organizaciones. Por lo tanto, no todos los sistemas
están parcheados y, los que lo están, están
parcheados de forma incompleta .  Las
organizaciones suponen que si cubren “lo más
importante” con WSUS, ya están razonablemente
protegidas.

Peligros y problemas que ahora existen
en tu red
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¿Te gustaría tapar los agujeros de tu red, ahorrar
tiempo y recursos y DEMOSTRAR que estás
seguro?

Confiar en herramientas que te ofrecen una
protección de parches incompleta y una visibilidad
limitada de tu red (como es el caso de WSUS)
no te va a servir de mucho contra la proliferación
de amenazas en tu red. Por suerte, existe una
forma mejor, una forma para dejar tus máquinas
completamente parcheadas, para asegurarte de
que ningún equipo se quede sin protección, y

Cómo tapar los agujeros de tu red con
seguridad y facilidad

¿Tus ex-empleados aún pueden acceder a sus
antiguos equipos? ¿Se han revocado los derechos
“temporales” de consultores y personal externo?
¿Tus usuarios usan contraseñas demasiado
fáciles? ¿Las bases de datos críticas están
configuradas correctamente?

Finalmente, todos vamos viendo como los
antivirus cada vez abultan más y son más lentos,
al tener que hacerse cargo de toda una serie de
amenazas nuevas. ¿Verdad que muchos
usuarios, frustrados, paran los escaneos de virus?
¿Verdad que tu red se vuelve torpe y
desesperantemente lenta cuando se actualiza el
antivirus?

En resumen, nos encontramos que la actividad
maliciosa va en aumento, mientras que la
seguridad corporativa no puede seguirle el ritmo.
¿Quién se llevará las culpas si tu red sufre
un ataque? ¿Cómo van a reaccionar tus jefes
si tu red se cae durante un par de horas (¡o de
días!) porque la ha infectado un gusano? ¿Acaso
las medidas de “reducción de costes” serán
efectivas si unos hackers de Europa del Este te
roban toda tu base de datos de clientes
y se la venden a tu competencia? ¿Cómo crees
que va a reaccionar tu departamento de marketing
si un fallo de seguridad hace que tu empresa
salga en los titulares?

para demostrar a Dirección que vuestra red está
totalmente protegida. Shavlik NetChk Protect es
el líder mundial en gestión de parches, una
herramienta que goza de la confianza de
empresas que se toman su seguridad en serio,
como Barclays, Citibank, NASA , British Telecom
o incluso Microsoft (sí, parece que WSUS tampoco
es lo bastante bueno para ellos!). Shavlik te
automatiza la gestión de parches, te permite tener
a tu red protegida con sólo darle a un botón, y te
genera informes para demostrar que no queda
agujero alguno por donde pueda entrar un ataque.

Automatizar no sólo te ahorra tiempo, dinero y
recursos… también elimina posible errores
humanos y puedes generar informes para probar
tu nivel de seguridad.

Con Shavlik, tu organización ya no es una presa
fácil:

     La más amplia cobertura de parches, tanto
     para productos Microsoft, como no-Microsoft

     La capacidad de crear, escanear y desplegar
     fácilmente parches personalizados. ¡Parchea
     cualquier sistema, esté donde esté, en el
     momento que quieras!

     Visibilidad sin igual de tu red. Al funcionar sin
     cliente es más práctica y te da máxima
     cobertura, pero también puedes desplegar
     agentes si algunos equipos lo requieren (como
     por ejemplo portátiles o equipos de la DMZ).
     ¡Shavlik incluso te da protección para máquinas
     virtuales!

     Automatiza y simplifica aquellas tareas de
     seguridad, como parchear, que son básicas
     pero te ocupan demasiado tiempo. La
     automatización te permite empezar a parchear
     más rápido y acabar antes

     Escaneo rápido, con múltiples opciones,
     grupos de prueba fáciles de crear, opciones
     de reinicio flexibles y otras prestaciones que
     te ahorran tiempo

TotemGuard

http://www.totemguard.com
mailto:info@totemguard.com


     Programa con antelación de escaneos y
     despliegues de parches

     También se incluye escaneo y remediación
     contra spyware y malware
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Sí, quiero bajarme una demo gratuita de
Shavlik NetChk Protect y comprobar si lo que

decís es cierto

 Y si Shavlik lo incluye GRATIS, no pierdes nada
por probarlo… Y si resulta que funciona mejor
que tu antivirus actual, es un coste menos que
tienes que asumir sin sacrificar tu seguridad.

Este mes Shavlik va a lanzar su nueva versión,
NetChk Protect 7. Con ella, han llevado la
seguridad integral y la gestión de amenazas un
paso más allá incorporando Antivirus sin coste
adicional.

Sí, por supuesto que ya tienes antivirus. ¿Qué
más da que Shavlik lo incluya? En realidad, la
decisión de Shavlik de desarrollar protección
antivirus proviene de comentarios de sus clientes,
que han ido manifestando su frustración al
creciente peso y lentitud exasperantes de los
principales antivirus actuales.

En  muchos casos, los clientes se encuentran
con que los usuarios de portátiles y equipos de
fuera de la red, hartos de casi no poder trabajar
mientras se hace el escaneo antivirus diario,
acaban parando su software antivirus para
aumentar el rendimiento del equipo. Las máquinas
quedan vulnerables y, cuando regresan a la red
corporativa, pasan cualquier virus o gusano que
hayan pillado por el camino.

Shavlik ha construido su nuevo antivirus desde
cero, expresamente para tratar con las múltiples
amenazas de hoy en día, pero maximizando su
velocidad y minimizando los inconvenientes.

NUEVA VERSIÓN: Gestión de parches
y configuraciones con ANTIVIRUS
INCLUIDO

>> Sigue

https://www.shavlik.com/pDownloadForm4.aspx?resellerid=9CCB080A-7122-4E05-8AAD-CDD44F3AAC8C
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Shavlik sabe las restricciones que te supone
intentar gestionar la seguridad de tu red con poco
presupuesto. Para echarte una mano, ha lanzado
una oferta increíble, pero de duración limitada.
Al comprar Shavlik NetChk Protect, te incluyen
gratis Shavlik NetChk Configure, su potente
herramienta de gestión de configuraciones de
seguridad. Configure te permite:

     Escanear y remediar automáticamente las
     configuraciones de seguridad de tus sistemas,
     eliminando agujeros que pueden permitir que
     programas maliciosos entren en tu red

     Usar como guías plantillas de seguridad
     preestablecidas, como ISO 17799, PCI o SOX,
     para hacer cumplir estas configuraciones en
     toda tu red

     Demostrar que no tienes ninguna cuenta
     fantasma activa en tu red

     Prepararte para auditorías de seguridad, tanto
     internas como externas, con sólo darle a un
     botón

     Generar informes para demostrar a Dirección
     que tus configuraciones de red cumplen con
     las políticas corporativas.

Oferta increíble hasta el 15 de julio Así pues, por el precio de Shaclik NetChk Protect,
vas a tener:

     La gestión de parches líder en el mercado

     Protección contra spyware y software malicioso

     Una nueva protección Antivirus, rápida y ligera,
     integrada en la misma herramienta

     Gestión de configuraciones potente y
     automática

Con esta oferta, válida hasta el 15/07/2009 no
vas a dejar la seguridad de tu red a la suerte.

Llámanos o envíanos un email para saber más
acerca de cómo tapar los agujeros de tu red, o
para organizar una demo gratuita.

Estamos a tu disposición para ayudarte.

Sí, quiero bajarme una demo gratuita de
Shavlik NetChk Configure y comprobar si lo

que decís es cierto
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* "Organized Crime Behind a Majority of Data Breaches"

Artículo de The Washington Post del 15 de abril de 2009 (idioma: inglés)

(...) El tamaño y el alcance de las brechas de seguridad ilustran la medida en que están organizados los
ladrones cibernéticos dirigidos metódicamente a los sistemas que están conectados a la red financiera
mundial...

* Descripción de Microsoft de su herramienta de gestión de parches WSUS

* Listado de aplicaciones que Microsoft no parchea con la herramienta WSUS

* El mercado de la gestión de parches: Colisión o convivencia?

Informe de Gartner de marzo de 2008 (idioma: inglés)

(...) Aunque Microsoft ha mejorado WSUS, sus clientes opinan que no es una herramienta tan rica en
contenido (pre-req/co-req) ni sólida en materia de selección y presentación de informes como otras
soluciones de gestión de parches. Así, las organizaciones que aceptan WSUS como "suficientemente
bueno" tienen unos costes significativamente más elevados en el análisis de contenido, pruebas y despliegue.
Aunque Microsoft está haciendo mejoras en WSUS, no creemos que nunca sea una de las mejores
soluciones para la gestión de parches. En 2012, las capacidades de gestión de parches Windows
más efectivas serán proporcionadas por otros proveedores...
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